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MISION

Es la Institucién de caracter técnico rectora de la

fiscalizacion de los recursos publicos y control

gubernamental que, en un marco de probidad,

transparencia y rendiciéon de cuentas, busca

mejorar la efectividad en la calidad del gasto

publico que fomente un impacto en el bienestar
de los guatemaltecos.

VISION

Ser la Institucién de Fiscalizaciéon Superior con
estandares de calidad que vele por la utilizaciéon
adecuada de los fondos publicos para
contribuir a una mejor calidad de vida de los
guatemaltecos.
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GUIA PARA ELABORAR
EL INFORME ANUAL DE CONTROL INTERNO

El Informe Anual de Control Interno constituye el medio de comunicacion
de la eficiencia en la rendicién de cuentas y gobernanza de la entidad, al
ejecutar sus procesos y cumplir con requerimientos normativos inherentes
ala misma.

El Informe incluye la evaluacién del control interno de la entidad, asi
mismo la evaluacién independiente y la opinién global del Auditor Interno
en cuanto al desempefio de los procesos administrativos, estratégicos,
financieros, de apoyo operativo, de registro contable y de salvaguarda del
patrimonio; esta compilacién se apoya en evaluaciones del propio control
interno de la entidad y su esfuerzo por la mejora continua en los servicios a
la poblacién.

La presente guia permite que la Administracion identifique sus controles
preventivos, detectivos y correctivos en sus procesos y a la vez, les asigna
un estado basado en criterios elementales de valuacion.

La Administracion de cada entidad, a través de la Unidad Competente
para la consideracion de la exposiciéon a riesgos (la que podria ser de
Planificacion o la designada por la Maxima Autoridad), es responsable de
realizar la evaluacién en forma oportuna y entregarla al Auditor Interno
con fecha limite 5 de enero de cada afio*. El Auditor Interno compilara
la evaluacién recibida y le adjuntara la Conclusidon Global emitida en su
Informe Global de Auditoria Interna por el periodo reportado; El Auditor
Interno sera responsable de cargar el Informe Anual de Control Interno y sus
anexos (en formato digital PDF) al SAG-UDAI-WEB, con fecha limite al 31
de enero de cada afno*. Como excepcion (por Unica vez) para el periodo
2023, la fecha limite de entrega de la evaluacién al Auditor Interno sera
el 29 de febrero de 2024 y la fecha limite de carga del informe al SAG-
UDAI-WEB sera el 30 de abril de 2024.

A continuacion, se detallan los elementos y requisitos de presentacién del
Informe Anual de Control Interno.
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ELEMENTOS DEL INFORME
~ ANUAL DE CONTROL INTERNO

El Informe Anual de Control Interno debe contener elementos que, en forma
clara y concisa, puedan mostrar la eficiencia del control interno mediante
evaluaciones que revelen su cumplimiento. Los elementos del Informe son:

a) Caratula
Contenido bdésico de una cardtula que identifique a la entidad y
muestre lo siguiente:

- Logo de la entidad en parte superior de la pagina

« Linea 1 con escritura centrada en la pagina: Nombre oficial de
la entidad

- Linea 2 con escritura centrada: Informe Anual de Control Interno

« Linea 3 con escritura centrada: Periodo reportado del 01 de
enero al 31 de diciembre de XXXX

b) indice

c) Introducciéon
Resumen del contenido del Informe

d) Objetivos Institucionales
Objetivos del periodo reportado del 01 de enero al 31 de diciembre
de XXXX, incluidos en el Plan Estratégico Institucional, los cuales se
encuentran articulados con la Misién y Visiéon de la entidad, Plan
Operativo Anual y Plan Operativo Multianual.

e) Resultados de la evaluacion de la eficiencia del Control Interno
y Gobernanza

En esta seccién del Informe debe incluirse una evaluacion de la eficiencia
del Control Interno, Gobernanza Institucional y el cumplimiento de
cada uno de los objetivos definidos en la literal anterior de esta guia,
del periodo reportado del 01 de enero al 31 de diciembre de XXXX, al
ejecutar las Directrices y Controles establecidos en las Normas Generales
y Técnicas de Control Interno Gubernamental (NGTCIG).
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La evaluacién debe realizarse con los criterios siguientes:

Criterio Descripcion

El control esta formalmente establecido en manuales, directrices,
puntos de acta o comunicaciones documentadas y ha sido
comunicado a los Funcionarios y Servidores Publicos de la entidad.

El Control esta
presente

El control se encuentra incorporado en los procesos de la entidad
y es facilmente identificado al comparar las actividades de los
Funcionarios y Servidores Publicos con los Manuales de Normas y
Procedimientos. El control permite alcanzar objetivos y previene
cualquier tipo de incumplimientos o sanciones.

El Control esta
funcionando

El control evidencia un proceso de actualizacion, mediante

El Control esta revisiones oportunas y periédicas. Los documentos o
vigente procedimientos evidencian actualizaciones de acuerdo a normativa
vigente.

La evaluacion debe ser realizada por la Administracion, a través de la
Unidad Competente de Planificacion o la designada por la Maxima
Autoridad de la entidad para la consideracién de la exposicién a riesgos
y concluir, de acuerdo con los criterios de eficiencia del control, definidos
en la Metodologia de Evaluacién y Gestién del Riesgo, literal h) del anexo
Il de esta guia, sobre la eficiencia del control interno.

Para evaluar las actividades de control, se podra considerar el anexo | de
esta guia y adecuarlas a las actividades de la entidad.

Responsabilidad del proceso de evaluacion de la eficiencia del
Control Interno

La unidad competente de planificacion o la designada para la
consideraciéon de la exposiciéon a riesgos, deberd responsabilizarse
mediante firma e identificacion del responsable de la elaboracion de la
evaluacién de la eficiencia del Control Interno.

f) Conclusion global del Auditor Interno
El Auditor Interno de la entidad debe emitir su Conclusiéon Global
sobre la Actividad de Auditoria Interna y los resultados de las
Auditorias, la cual obtendra del Informe Global de Auditoria Interna
emitido anualmente, de acuerdo con la normativa especifica
aplicable.
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g) Anexos que llevara el informe
»  Anexo - Matriz de evaluacion del riesgo,
e Anexo - Matriz de Continuidad y Monitoreo del Riesgo, y

e Anexo - Mapa de Riesgos.

ANEXOS DE ESTA GUIA

» Anexo |l - Evaluacion de la Eficiencia del Control Interno y
Gobernanza Institucional

e Anexo Il - Metodologia de Evaluacién y Gestion del Riesgo,

» Anexo lll - Riesgos de Fraude o Corrupcién,

« Anexo IV - Modelo de Matriz de Evaluacién del Riesgo,

e AnexoV - Modelo de Matriz de Continuidad y Monitoreo del
Riesgo, y

« Anexo VI - Mapa de Riesgos
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METODOLOGIA DE EVALUACION
Y GESTION DEL RIESGO

La Evaluacion del Riesgo en las entidades
Es un proceso dinamico ejecutado sobre las acciones especificas de gestion
de riesgos que impacten el cumplimiento de los objetivos institucionales
del Plan Estratégico Institucional (PEl), Plan Operativo Multianual (POM) y el
Plan Operativo Anual (POA) de las unidades ejecutoras de una entidad del
sector publico. La metodologia para desarrollar el proceso de evaluacién y
gestion, considerara las fases siguientes:

a) La administraciéon debe considerar los efectos de las amenazas o
eventos del entorno de la entidad
Consiste en la identificacién de cualquier evento (particularmente
posible) que amenace el alcance de objetivos del PEl, POM vy la
ejecucion de los programas, actividades o proyectos definidos en el
POA.

Las unidades de Planificacion o las designadas en la entidad, para
la evaluacion del riesgo, deben considerar el nivel de exposicion
a efectos de amenazas o eventos desde multiples categorias del
entorno interno o externo.

Para describir un evento se debe considerar una narrativa realizada
directamente por el Servidor Publico al cumplir sus funciones,
que defina la perspectiva de posible materializacion de un suceso,
relacionado al incumplimiento o afectacion negativa en los procesos,
estrategias o fin primordial de la entidad.

Los eventos y riesgos podran clasificarse de acuerdo a fuentes
internas, externas y derivadas del fraude o corrupcion, los cuales
seran complementados por la misma entidad al realizar su ejercicio
de planificacién estratégica y detectar nuevos riesgos relevantes,
ademas de las actualizaciones que la Contraloria General de Cuentas
pueda realizar en las guias.

En el anexo Ill de esta guia se presentan riesgos (no limitativos en
cuanto a considerar otros riesgos) derivados de fuentes de fraude o
corrupcion, en cumplimiento a lo establecido en la Norma 5.5 de las
Normas Generales y Técnicas de Control Interno Gubernamental.

-6 -
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b) Identificacion precisa del riesgo

La identificacién precisa del riesgo permite a la entidad gestionar
eficientemente el inventario de eventos, por medio de las unidades
de Planificacion o las designadas en la entidad, y cudles de ellos
pueden materializarse con un efecto sobre la estrategia institucional
definida en el PEl y POM, y especificamente en los programas del
POA. El proceso de identificacion debe incluir la consideracion de
la causa del evento, el efecto en la ejecucion presupuestaria de la
entidad y los objetivos institucionales.

La unidad de planificacion o la unidad designada para la evaluacion
y gestion del riesgo podran identificar el riesgo asociado a un evento
utilizando los enfoques siguientes:

« La probabilidad de (describir el evento en detalle)
materializacion de un evento XXX... y los impactos asociados
sobre (describir la severidad potencial negativa en la prestacion
de servicios o entrega de productos)... Ejemplo: la probabilidad
de que durante el primer afio del nuevo gobierno se reduzca
el presupuesto, impacta en la cobertura de la ejecuciéon de
programas y proyectos XXXX de fomento a la cultura...

«  El riesgo de... (describir el evento de acuerdo a las fuentes
u origen del proceso Financiero, Estratégico, Operativo,
Cumplimiento Normativo o Salvaguarda de Patrimonio) en
relacion con (describir la circunstancia o probable accién
derivada) y... (describir la severidad relacionada). Ejemplo:
El riesgo de incremento en la inflacién y disminucion de la
capacidad del contribuyente, con impacto en la disminucién de
ingresos propios de la entidad, por lo que podria limitarse en
ejecutar programas de apoyo deportivo en la comunidad.

¢) Indicadores Clave de Riesgos
La definicidn precisa del riesgo se apoya en la identificacion de
indicadores clave de riesgo, los cuales alertan y orientan a la entidad
sobre la posibilidad de materializacién de un riesgo.

Los Indicadores Clave de Riesgos (KRI's por sus siglas en inglés)
son controles estratégicos que establecen alertas de posible
materializacion de los riesgos en la entidad (Estratégicos, Operativos,

-7 -
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Informacion, Cumplimiento Normativo, Fraude o Corrupcion).
Comunmente (los Indicadores se presentan como una narrativa
cuantitativa o cualitativa de una accién que esta ocurriendo y brindar
indicios sobre su posible materializacidn. El indicador de riesgo debe
estar definido con base al apetito de riesgos de la entidad y la no
tolerancia de ciertas actividades o eventos.

d) Seleccion de medidas de gravedad

La entidad a través de la Unidad Competente de Planificacién o la
designada debe seleccionar medidas que permitanevaluar si una
amenaza o evento tiene la probabilidad de materializarse en un
riesgo y cudl seria la severidad negativa ante el alcance de objetivos
de la entidad, la combinacién de ambos permite calcular el riesgo
inherente. Una tercera medida de gravedad considerara la duracion
del riesgo en el tiempo, por lo que, a mayor duracion, la severidad se
incrementara.

I. Medida de Probabilidad

Esta medida establece la (posibilidad de materializacion de un
riesgo, presentandose en niveles de probabilidad o frecuencia de
ocurrencia. La probabilidad puede expresarse utilizando variables
de los tipos siguientes:

« Variables Cualitativas

Expresién de la probabilidad que considera un riesgo asociado a
un acontecimiento o evento con un potencial de materializacién
y suimpacto sobre un objetivo especifico de la entidad es remota
0 cercana, basada en andlisis comparativo, por ejemplo, en los
ultimos 12 meses. La expresion cualitativa podra obtenerse de
diferentes fuentes, por ejemplo, entrevistas, talleres de trabajo,
encuestas, analisis, informacion de reportes, datos historicos de
fuentes primarias y estadisticas generales.

- Variables Cuantitativas
Expresién de la probabilidad basada en que un riesgo se asocie a
un acontecimiento o evento con un potencial de materializacién
y su impacto sobre un objetivo especifico de la entidad es
de un_porcentaje calculado, por ejemplo, probabilidad de
materializacion de un 80% respecto al tiempo total de la
ejecucion de una estrategia.

-8 -
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La expresidon cuantitativa podrd obtenerse de fuentes tales
como analisis de escenarios, simulaciones estadisticas, datos
historicos y estadisticos especificos, modelos probabilisticos y
no probabilisticos. Estas fuentes permiten calculos complejos y
detallados.

o  Frecuencia
Expresién de la probabilidad basada en que un riesgo se asocie a
un acontecimiento o evento, con un potencial de materializacién
y su impacto sobre un objetivo especifico de la entidad es de una
frecuencia identificada en un periodo de tiempo, por ejemplo,
riesgo que se presenta una vez cada 6 meses.

La medida de valuacion de la probabilidad de materializacion de
un riesgo se basara en los criterios siguientes:

Valor Criterio Descripcion

Riesgo que se presenta histéricamente, pero sin

1 1 I . soge
mprobable frecuencia estadistica comprobada.

Riesgo que se presenta histéricamente en rangos
2 Poco Probable amplios de 4 0 mas afos, pero sin frecuencia
estadistica comprobada.

Riesgo que se presenta con una frecuencia estadistica

3 Probable comprobada en rangos de 3 a 4 afos.

Estadisticamente Riesgo que se presenta con una frecuencia estadistica
Probable comprobada en rangos de 2 a 3 afos.

Riesgo que se presenta con una frecuencia anual y

5 Casi Certeza . S e NN
soportada con informacion estadistica o histérica.

De acuerdo con la eficiencia administrativa y nivel de experiencia de
los evaluadores de la entidad, se podra confiar en un cierto grado de
juicio profesional y en la experiencia al momento de establecer la
medida de probabilidad.

Il. Medida de Severidad
El efecto o impacto de un riesgo detectado podra establecerse
mediante multiples perspectivas de la medida de severidad, el
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impacto podra ser negativo o positivo sobre los objetivos, estrategias,
programas u operaciones de la entidad.

Las perspectivas a considerar seran las de impacto financiero,
estratégico, de interrupcion de operaciones, incumplimiento de
normativa (incluye sanciones), integridad o confiabilidad de la
informacion y acciones que afecten los intereses o la salvaguarda del
patrimonio del Estado.

La medida de valuaciéon de severidad, ante la materializacién de un
riesgo, se basard en los criterios siguientes:

Valor Criterio Descripcion
Riesgo sin impacto en la ejecucion de estrategias u

1 Leve operaciones de la entidad. La duracién del riesgo en el
tiempo no es relevante.

e Riesgo que provoca impacto leve en operaciones no
2 N esenciales y afectas a la prestacion de servicios en periodos
Operativo .
no relevantes de tiempo.

Riesgo que afecta objetivos institucionales y dreas de apoyo,
con impacto moderado (puede ser medido en porcentaje de
3 Moderado disminucion de la prestacion de un servicio), lo cual requiere
acciones de correccion oportuna y podria afectar los servicios
de la entidad en periodos cortos o repetitivos de tiempo.

Riesgo que afecta objetivos institucionales y estratégicos
clave, pero permite el ajuste a la estrategia, planes de

accién y programas oportunamente, presenta una duracion
en el tiempo por periodos o con frecuencia que afecta el
cumplimiento razonable de prestacion de servicios o entrega
de productos de la entidad.

4 Severo

Riesgo que impacta directamente en el alcance de

Objetivos Institucionales y Operacionales clave, provocando
interrupciones de servicios o falta de entrega de productos
ante la poblacion y su ejecucion presupuestaria. Este nivel
de riesgo afecta severamente el cumplimiento de la misién y
vision de la entidad.

5 Critico

La duracién del riesgo en el tiempo permite el ajuste creciente o
decreciente de las medidas de probabilidad, de severidad o ambas,
sin embargo, el ajuste siempre deberd basarse en informacion
estadistica o historica con un grado alto de confiabilidad en cuanto a
los datos especificos de duracién.
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e) Calculo del riesgo inherente
El riesgo inherente es el que existe para una entidad siempre que no
se produzcan acciones directas o definidas adoptadas por la Maxima
Autoridad, el equipo de Direccion y los Servidores Publicos, para
alterar o modificar las medidas de gravedad.

La combinacién de los resultados de las/medidas de probabilidad
y severidad, representa el riesgo inherente a la ejecucion de la
estrategia o alcance de objetivos, para obtener el riesgo inherente se
aplicard la formula siguiente:

Riesgo Inherente (RI) = Valor de la medida de (probabilidad (P)
multiplicado por el valor de la medida de
severidad (S) de un riesgo definido

RI'=P*S

La unidad de Planificaciéon o la unidad designada por la entidad,
deberd evaluar el riesgo inherente y acumular los resultados en una
matriz, con el objetivo de contar con un portafolio de riesgos a ser
mitigados.

f) Priorizacion de los riesgos

La entidad, a través del Equipo de Direccion, debe realizar un
proceso de priorizacién de los riesgos inherentes, para identificar
eficientemente los mitigadores asociados, este proceso permite
realizar un balance entre el costo/beneficio de aplicar un mitigador
en el esfuerzo de disminuir la posible severidad de un riesgo, lo
anterior permite enfocarse en los riesgos relevantes y determinar
medidas inmediatas de mitigacion.
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La priorizacidon de los riesgos a mitigar podrd incluir los criterios
siguientes:

Criterio Caracteristicas de la priorizacion

Constituye la capacidad de una entidad para adaptarse y responder

Adaptabilidad .
ante el riesgo.

Es el alcance y naturaleza de un riesgo que pudiera impactar en el

Sempliidad cumplimiento de los objetivos institucionales clave.

Es la rapidez y frecuencia a la que un riesgo afecta a la entidad, las
Velocidad cuales pueden afectar la tolerancia aceptable del riesgo, por lo cual
se habran de priorizar.

La entidad debe establecer por cuanto tiempo (duracién) un riesgo
Persistencia afecta a la entidad y el posible impacto en objetivos institucionales
clave.

Es la capacidad de una entidad para retornar a los niveles de
Recuperacion tolerancia de un riesgo, después de haber sido afectada por el
mismo riesgo.

La entidad puede priorizar sus riesgos basandose en la experiencia
y escepticismo de la administracién, por lo que considerara los
servicios clave hacia la poblacién u otras medidas historicas
confiables que se asocien a estrategias de interés de la entidad.

Apetito del riesgo

g) ldentificar Mitigadores
La Entidad, a través del Equipo de Direccidn, se basara en los riesgos
inherentes priorizados y la gravedad de los mismos, para definir su
posible respuesta ante el riesgo. Para ello, serd necesario aplicar el
criterio profesional basado en la definicién precisa de los riesgos
sobre el riesgo y en un analisis razonable de los costos asociados que
conllevaria mitigar dichos riesgos.

La respuesta seleccionada no derivara necesariamente en un menor
volumen de riesgo residual, pero en caso de que una respuesta ante
el riesgo, derive en un riesgo residual que aln no sea aceptable
para la Méxima Autoridad y su Equipo de Direccién, la unidad de
Planificacién o la designada por la entidad, deberd volver a analizary
revisar si dicha respuesta puede ser ajustada o reemplazada por otro
tipo de respuesta.



mbala
Resaltado

mbala
Resaltado


Guia | Informe Anual de Confrol Inferrio - Evaluacion y Opinidn -

Un riesgo que presente una medida de gravedad relevante, por lo
general no requerird una respuesta detallada ante dicho riesgo, ya
que requerira una atenciéon inmediata.

La Unidad Competente de Planificacion o la designada por la entidad,
al considerar la respuesta al riesgo, debera identificar los rangos de
tolerancia al riesgo de la entidad, estos constituyen la aceptaciéon
del impacto de la materializacién de los riesgos a la que la entidad
estd dispuesta a exponerse antes de decidir sobre la acciéon que se
tomarg; Las decisiones sobre las respuestas al riesgo tienen que ser
tomadas en forma conjunta con la Maxima Autoridad y su Equipo de
Direccion.

Las respuestas a los riesgos se enmarcardn en las categorias
siguientes:

l. Aceptar:

No se adopta ninguna actividad de control que mitigue a las medidas
de gravedad del riesgo. Este tipo de respuesta es seleccionada
al no existir actividad de control mitigante y la entidad asume la
responsabilidad de continuar con las estrategias asociadas, por
conveniencia a la prestacién de servicios o entrega de productos
institucionales.

Il. Evitar:

Se evita realizar las estrategias, planes de accién o programas que
den lugar al riesgo, por lo que no se describe una actividad de control
mitigadora especifica sobre las medidas de gravedad.

Ill. Reducir:

Se adoptan acciones para reducir las medidas de gravedad del
riesgo; este tipo de respuesta implica la seleccion de las actividades
de control que se adoptan en el dia a dia de una organizacién o la
definicién de acciones especificas ante la ausencia de un control
mitigante.

IV. Compartir:
Se reducen las medidas de gravedad del riesgo transfiriendo o
compartiendo una parte del mismo; las respuestas implican la
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selecciéon de actividades de control compartidas; habitualmente
incluyen la contrataciéon de seguros o la tercerizacion de una
actividad, entre otros.

La entidad debe identificar las actividades de control existentes o
establecer acciones especificas que mitiguen una de las medidas de
gravedad, de probabilidad o de severidad, de los riesgos priorizados,
solo en casos en los que se identifique precisamente una actividad
de control con cobertura en ambas medidas, se debera realizar una
accion mitigadora por cada una de ellas.

h) Evaluar la capacidad de reduccion del riesgo con la que cada
mitigador cuenta, basada en su eficiencia.
Una vez establecidas las respuestas al riesgo enfocadas en su
mitigacién, deberd valorarse la capacidad de mitigacién de las
mismas utilizando los siguientes criterios de eficiencia del control:

Mitigacion
del riesgo

Criterio de

s

eficiencia Descripcion del criterio
de control

igacion

Capafidad
Valor de

Mit

El control se ejecuta de una forma empirica
1 Basico y se aplica a criterio de la autoridad Ineficiente 0
jerarquica a cargo del proceso.

Control transmitido de un cargo a
otro informalmente, para lograr el
2 Operativo | funcionamiento operativo y con decisiones Minima 1
centralizadas en la autoridad jerarquica a
cargo del proceso.

El control es parte de documentos e
instrucciones dadas por escrito a los
empleados o mediante la transmision
3 Funcional | de conocimientos. Los controles Media 2
buscan el funcionamiento de procesos
administrativos para el alcance de
objetivos operativos.
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Mitigacion
del riesgo

Criterio de
eficiencia Descripcion del criterio
de control

Capacidad
*
Valor de
Mitigacion

El control se incluye formalmente en
politicas y procedimientos escritos,
actualizados de acuerdo a la necesidad

de la entidad, enfocandose en el
funcionamiento de los procesos operativos
clave para el alcance de objetivos. Los
controles son comunicados por escrito a
los empleados.

4 Razonable Aceptable 3

El disefio del control permite su
actualizacion constante, para que funcione
oportunay eficientemente en la ejecucion
de la estrategia institucional, operaciones,
procesos de registro financiero y
cumplimiento normativo.

5 Optima El control es comunicado a los empleados Eficiente 4
y funcionarios mediante comunicaciones
por escrito y capacitaciones formales,
frecuentes y planificadas.

El control mitiga riesgos y permite la
retroalimentacion a sus ejecutores, para la
mejora continua.

*La capacidad de mitigacion se refiere a la valoracion que se le da al
control en relacion a la capacidad de responder ante los riesgos.

Ejemplo: Ante un control ineficiente de nivel uno (1), la capacidad
de mitigacion es nula o equivalente a cero (0), ya que no existen
actividades de control estructuradas o formalmente establecidas. Al
contrario, un control eficiente de nivel cinco (5), cuenta con una alta
capacidad de mitigacion equivalente a cuatro (4).

Consideraciones: El evaluador de riesgos debe ser consciente de
que no existe ningun mitigador con capacidad equivalente a cinco
(5), porque a pesar de la mitigacion eficiente, siempre se presentara
la probabilidad de que se materialice el riesgo inherente restante
equivalente a uno (1).
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i) Establecer el riesgo residual resultante de la reduccién aplicada
a las medidas de gravedad

La entidad debe establecer el riesgo residual, el cual es el remanente
después de que se hayan disminuido (ajustado por mitigacién) las
medidas de gravedad.

En la mayoria de los casos la respuesta al riesgo seleccionada
solamente mitiga una de las medidas de gravedad, entonces debera
reducir (restar) primeramente el valor de mitigacion a la probabilidad
o ala severidad, por lo que se obtendran nuevos valores disminuidos
por los mitigantes.

Al aplicar los valores de mitigacién de las respuestas al riesgo en
la matriz de riesgos inherentes, la entidad deberd contemplar la
siguiente formula para obtener el riesgo residual:

Riesgo Residual (RR)=  Valor de la medida de gravedad de
Probabilidad inherente disminuida
(ajustado) por el valor de mitigacién del
control (PD)
Multiplicado por
Valor de la medida de gravedad de
Severidad inherente disminuida (ajustado)

por el valor de mitigacién del control (SD)
RR=PD*SD

Los resultados obtenidos deberan acumularse en la matriz, con el
objetivo de contar con un portafolio de riesgos residuales.

j) Definir rangos de tolerancia al riesgo
La Maxima Autoridad de la entidad y su equipo de Direccién,
deberan definir los rangos de tolerancia al riesgo de acuerdo con
el apetito al riesgo, en cuanto a aceptar los diferentes niveles de
las medidas de gravedad disminuidas, para el alcance de objetivos
institucionales con sus metas y ejecucion de estrategias con sus
programas asociados.
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Los rangos podran considerar el nivel de mitigaciéon del control de la
entidadyelapetito poralcanzar metas de los objetivosinstitucionales,
por lo que a mayor tolerancia al riesgo se determinardn rangos
alejados de la valoracion de riesgos bajo un enfoque liberal, o, al
contrario, en el caso de menor tolerancia al riesgo se considerara un
enfoque conservador;

La matriz siguiente muestra los rangos y la representacion grafica
del mapa de temperatura basada de la tolerancia recomendada
(decisidon de la Méxima Autoridad y su equipo de Direccién):

TOLERANCIA AL RIESGO

Rango | Tolerancia

Descripcion

Riesgo residual tolerable
que no requiere atencion

Medidas de
Gravedad

Probabilidad

+ Improbable
+ Poco Probable

con ajuste de la estrategia o
definicién de controles mas
eficientes.

0a10 Tolerable inmediata. Es gestionado
razonablemente por el control | Severidad
interno de la entidad. + Leve
+ Leve Operativo
Riesgo residual que puede Probabilidad
ser gestionado a través + Probable
10.1 de opciones de control - Estadisticamente

a Gestionable | adicionales o respuestas Probable

15 especificas al riesgo. Requiere
acciones secundarias Severidad
posiblemente no inmediatas. | - Moderada
Residual no tolerable con
mayor exposicion a no
alcanzar los objetivos, es
necesario replantear la M

15.1 estrategia o la respuesta al + Casicerteza
a No tolerable | €sgo. Severidad
25
+ Severo

Requiere acciones inmediatas [ . cyitico
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El mapa de calor debera estructurarse con los datos de las medidas de
gravedad ajustadas, incluyendo cada uno de los riesgos establecidos
en el riesgo residual, lo cual requiere graficar la ubicacién de cada
codigo asignado al riesgo, de acuerdo con los resultados en el
cuadrante combinado de las medidas de la forma siguiente:

Ejemplo: un riesgo estratégico (cédigo E2) con resultados residuales
de 12 (Probabilidad 3 y Severidad 4), se ubicara en la gréfica asi:

Probabilidad
[~} w

-

Severidad

k) Disefio de matrices de riesgos
La entidad debe disefiar una matriz de Evaluacion y Gestion del
Riesgo en las cuales se incluya la metodologia, datos, evaluaciones
y mitigadores definidos en las literales a) a la i) de esta metodologia.
En el anexo IV se encontrard el modelo de la matriz de Evaluacién y
Gestion del Riesgo.

1) Establecer procesos de monitoreo del comportamiento de los
riesgos y el ajuste a los programas del POA derivados de esta
actividad.

La entidad realizara procesos de supervisiéon del comportamiento
de los riesgos en forma mensual, lo cual incluird el monitoreo de
continuidad de los riesgos, ajustes a las medidas de gravedad y
reflejar la efectividad de sus mitigadores.

En el anexo V se encontrara el modelo de la matriz de Continuidad y
Monitoreo del Riesgo.
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ANEXO VI
MODELO DE MAPA DE RIESGOS
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